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Wstep

Spam mozna najproSciej zdefiniowa¢ jako niezamawiang przesylke
reklamowg. Pewnie czesto otrzymujesz rozne reklamy inwestycji
finansowych, Viagry, zi6l powiekszajacych penisa itp. Tego typu
wiadomosci to jest spam. Natomiast jesli na jakiej$ stronie zostawisz
swoj adres e-mail, aby otrzymywac¢ informacje o nowych produktach
(aktualizacji strony, promocjach, nowos$ciach w danej firmie itp.), to
dane e-maile nie s spamem, gdyz Swiadomie wyrazile$ zgode na
otrzymywanie tego typu wiadomosci. W tym krotkim i darmowym
ebooku mam zamiar udzieli¢ Ci kilku porad, dzieki ktérym bedziesz
otrzymywal mniejsza ilo$¢ spamu. Porady te oparte s3 na moim
doswiadczeniu. W wielu réznych sytuacjach popeklialem bledy,
ktore spowodowaly, ze dzisiaj otrzymuje duza ilo§¢ spamu.
Najlepiej jest uczy¢ sie nie na swoich bledach, tylko na
bledach innych os6b! Poniewaz lepiej jest zapobiegaé niz leczy¢ —
ten ebook opisuje rozne triki, dzieki ktérym spamerzy nie dowiedza
sie o istnieniu Twojego adresu email.
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O autorze

Uwazam, ze zanim zaczne sie dzieli¢ z Toba swoja wiedza,
powinienem napisac¢ kilka stéw o sobie. Jako autor mam juz za soba
swoje pierwsze sukcesy “literackie”. Dla wydawnictwa Helion
napisalem dwie ksigzki: “Vademecum hakera. Edycja plikow
binarnych” (ksigzka opisuje, co ciekawego mozna robi¢ z plikami
binarnymi, gléwnie z plikami wykonywalnymi, zawiera tez
informacje o ukrywaniu plikow na dyskietce badZz w plikach BMP)
i “PartitionMagic. Cwiczenia”.

Wydawnictwo Zlote Mys$li wydalo juz mojego pierwszego ebooka:
“Wirtualne platnoéci: E-gold i MoneyBookers”.

Wiecej informacji o mnie znajdziesz na moim blogu.

Gdyby$ odczul silng potrzebe kontaktu, to kliknij w ten e-mail:
zm@daszkiewicz.net
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Co to jest spam?

SPAM to nazwa taniej konserwy (zobacz ponizszy rysunek), ktora
jest popularna w USA, czesto podawano ja zolnierzom podczas
II Wojny Swiatowej, gdyz jest tania ipozywna. Spamem réwniez
okreS§lamy wiadomo$¢ reklamowa, na ktorej otrzymanie nie
wyraziliSmy zgody. Pewnie zastanawiasz sie, co wspolnego maja ze
sobg: niechciana korespondencja i konserwa. Odpowiedz jest
zaskakujaca: te dwie rzeczy laczy pewien skecz Monty Pythona,
w ktérym Kklient przychodzi do restauracji i po kolei zamawia rézne
dania, a grupa wikingow caly czas go zaghusza krzyczac: SPAM. Zapis
skeczu znajduje sie tutaj:

http://spamming-warfare.de/english /index.php
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Uwazaj, gdzie podajesz swdj e-mail

Spamerzy bardzo czesto “przegladaja” strony WWW w poszukiwaniu
adresow e-mailowych. OczywiScie “reczne czytanie” strony jest
bardzo niewygodne i pracochlonne. Dlatego spamerzy pisza
specjalne programy, ktore korzystajac z wyszukiwarek internetowych
przegladaja strony WWW, szukajac charakterystycznych ciggéow
znakow.

Jesli taki program znajdzie na stronie internetowej znak @, a tuz za
nim bedzie kilkanascie liter (bez spacji i znakéw specjalnych),
a p6zniej kropka i 2-3 litery, a przed malpa bedzie kilka liter — to
z duzym prawdopodobienstwem 6w charakterystyczny cigg znakow
bedzie adresem e-mail. Ow ciag znakéw zostanie zapisany w bazie
danych, a program dalej bedzie przegladal strone w poszukiwaniu
innych adresow. Pewnie teraz zastanawiasz sie nad tym, czy warto
podacé na swojej stronie adres e-mail. Odpowiedz brzmi: warto!

Jednak trzeba zachowa¢ kilka zasad bezpieczenstwa. Po pierwsze,
jesli z kim$§ dyskutujesz na forum dyskusyjnym, to nie podawaj
adresu w formie email@serwer.pl. Duzo lepszym rozwigzaniem
jest “zakodowanie” adresu: np. e-mail malpka serwer kropka pl
albo: méj nick@serwer.pl. Dzieki temu program spammera nie
wykryje twojego adresu :-)

Wiem, ze to jest niewygodne, ale warto sie poSwieci¢. Sam czasami
z lenistwa nie kodowalem adresu e-mail i po jakim§ czasie
otrzymywalem reklamy Viagry :-(
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Niestety, na stronie WWW (szczeg6lnie biznesowej) niezbyt dobrze
— w dziale “Kontakt” — wygladaja adresy e-mail w stylu: e-mail
malpka serwer kropka pl. Mozna zapisa¢ adres e-mail tak, aby
widoczny byl normalny e-mail i po kliknieciu w niego wlaczal sie
domys$lny program pocztowy z wpisanym adresem e-mail, a program
spamera nie wykrywat go.

Jak to jest mozliwe? Ot6z spamerzy pisza bardzo proste programy,
ktére jedynie wyszukuja charakterystycznych ciggow znakéow
wygladajacych jak adres e-mail, natomiast rzadko im sie udaje
wylowi¢ “zakodowany” adres e-mail. Jak zakodowaé taki adres
e-mail? Wystarczy wygenerowa¢ odpowiedni kod JavaScript, ktory
bez problemu zinterpretuje przegladarka internetowa, a program
spamera pominie go, uwazajac za bezwarto$ciowa informacje. Prosty
program, ktéry generuje odpowiednia wstawke, mozesz pobraé ze
strony: http://www.jelcyn.com/win/anty-spam.htm. Dla adresu
email: damian@daszkiewicz.net zostala wygenerowana nastepujaca
wstawka kodu HTML:
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<p><script language="JavaScript"><!--

var malpa='@';

var kropa=".";

var mi='mai’;

var m2="lto:";

document.write('<a
href="'+m1+m2+'damian'+malpa+'daszkiewicz'+kropa+'net" >
&#100;&#97;&#109;&#1
05;&#97;&#110;&#64;&#100;&#97;&#115;&#122;&#107;&#1
05;&#101;&#119;&#105;
&#90;&#122;&#46;&#110;&#101;&#116;</a>");

/] --></script></p>

Wiem, by¢ moze nie zawsze chce Ci sie uruchomi¢ program
i wygenerowa¢ wstawke. Ja tez czasami z lenistwa wpisalem
niezakodowany adres e-mail, a p6zniej zalowalem, ze przychodza do
mnie niezamowione wiadomos$ci reklamowe.

Dlatego musisz przezwyciezy¢ lenistwo! Drzisiaj zaoszczedzisz 10
minut, a od jutra bedziesz codziennie tracil 2 minuty na kasowanie
spamu!

Jesli prowadzisz wlasny serwis ogloszeniowy (lub jakikolwiek inny,
w ktérym podane sa adresy e-mail do wielu o0s6b), to
OBOWIAZKOWO zadbaj o ich kodowanie!
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Formularz kontaktowy

Jesli paranoicznie boisz sie, ze spamerzy piszq coraz lepsze wersje
programéw przeszukujacych internet, ktore moga przechwyci¢ Twoj
adres e-mail, to mozesz na swojej stronie WWW zamie$ci¢ jedynie
formularz kontaktowy.

By¢ moze programy skanujace internet i analizujace JavaScript sa na
razie mrzonka (lepiej sie skupi¢ na wyszukiwaniu niezakodowanych
adresOw e-mail, niz kilka razy dluzej analizowaé strony WWW, aby
zebra¢ kilka procent wiecej adresow e-mail), ale to, co dzisiaj jest
nieosiggalne — jutro moze by¢ “standardem”.

Dlatego mozna rozwazy¢ mozliwo$¢ zamieszczenia na swojej stronie
WWW prostego formularza kontaktowego. Formularz kontaktowy
ma jeszcze jedna zalete: czasami bedgc w kawiarence internetowej
nie chce konfigurowa¢ programu pocztowego, a mam potrzebe
napisania e-maila do webmastera danej strony internetowe;.

Formularz kontaktowy ma te zalete, ze moge napisa¢ wiadomo$¢ bez
konfiguracji programu pocztowego. Z kolei webmaster wie, ze
spamer nie przechwyci jego adresu e-mail, poniewaz adres pozna
tylko ten, kto napisze wiadomos$¢ z formularza i otrzyma odpowiedz.

Ponizej przedstawiam prosty formularz kontaktowy i skrypt
wysylajacy dane z formularza na adres e-mail (Two6j serwer musi
obstugiwa¢ PHP).
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kontakt.htm

<HTML>

<HEAD>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1250">

<TITLE>TYTUL TWOJEJ STRONY</TITLE>
</HEAD>

<BODY>

<h1>Kontakt</h1>

<form method="POST" action="send.php">

<p>Imie lub pseudonim:  <input type="text"
name="imie"></p>

<p>Email kontaktowy: <input type="text"
name="email"></p>

<p>tytul wiadomosci: <input type="text" name="tytul"></p>
<p>tresc: <br><textarea rows=10 cols=60
name="tresc"></textarea>

</p>

<p><input type="submit" value="Wyslij"></p>
</form>

</BODY>

</HTML>
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send.php

<HTML>

<HEAD>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1250">

<TITLE>TYTUL TWOJEJ STRONY</TITLE>
</HEAD>

<BODY>

<h1>Kontakt</h1>

<?

$blad=0;

if ($imie==""){echo("<B>BLAD:</b> podaj swoje
imie</B><br>");$blad=1;}

if ($email==""){echo("<B>BLAD:</b> podaj swj adres
email</B><br>");$blad=1;}

if ($tytul==""){echo("<B>BLAD:</b> podaj tytul
wiadomoéci</B><br>"); $blad=1;}

if ($tresc==""){echo("<B>BLAD:</b> wpisz tres¢
wiadomosci</B><br>");$blad=1;}

if ($blad==1){echo("Wcisnij przycisk wstecz w swojej
przegladarce internetowej, aby skorygowa¢ formularz"); exit;}

echo("Dziekujemy za email. W ciagu 48 godzin otrzymasz
odpowiedz");

//tutaj podaj swoj adres email !!
$webmaster="zm@daszkiewicz.net";
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if(mail($webmaster, $tytul, $tresc, "From: $imie <$email>") )

{

echo "Dziekujemy za email...";

¥

else {
echo "Przepraszamy, nie udato sie wysta¢ maila";

¥

?>
</form>
</BODY>
</HTML>

Uwaga: ten skrypt jest bardzo prosty (sam "silnik") i wymaga
drobnych przerébek (np. dopasowania do Twojej strony WWW).
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Formularze

Poczatkujacy webmasterzy, ktorzy nie znaja sie na pisaniu skryptow
(np. w PHP, Perlu, ASP itp.) czesto tworza na swoich stronach
formularze kontaktowe (badz np. formularz, w ktérym mozna wpisaé
swoje uwagi o stronie WWW), ktére sq wysylane przez domyslny
program pocztowy.

Po pierwsze: takie formularze nie sa profesjonalne (wzbudzaja
nieche¢ w nadawcy, gdyz zostanie ujawniony jego adres e-mail;
oprocz tego — aby formularz byl wyslany, uzytkownik musi mie¢
skonfigurowany jaki§ program pocztowy), a po drugie: konstrukcja
takiego formularza wymaga, aby w kodzie HTML poda¢ swdj adres
e-mail (!).

Ponizej przedstawiam kod prostego formularza wysylanego na
email:

<form action="mailto:adres@email.pl" method="POST"
enctype="text/plain">

Podaj swoje imie: <input type="text" size="16" name="Imie">
</form>

Jak wida¢ — kod nie jest zbytnio skomplikowany, a co gorsze — adres
e-mail nie jest zakodowany (i jest konieczny, aby w ogole wiadomos¢
doszta do Ciebie).

Wydawalo mi sie, ze pewnym rozwigzaniem byloby skorzystanie
z popularnych skryptow formamail, ale one maja te sama wade, co
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formularze wysylane na adres e-mail: w kodzie HTML jest podany
niezakodowany adres e-mail (jako niewidzialny element
formularza), wiec odradzam Kkorzystanie z tego typu uslug (inne
wady ushugi form2mail to fakt, ze skrypty s3 darmowe, wiec nigdy
nie masz gwarancji, ze beda codziennie dzialaly i — co najwazniejsze
— nie masz pewnosci, czy kto$ nie czyta wysylanych przez formularz
e-maili).

Jakie sa skuteczne rozwigzania tego problemu? Ja znam dwa:
pierwsze to napisanie formularza kontaktowego np. w PHP (zobacz
powyzszy rozdzial) badz zakodowanie kodu HTML.
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Linki referencyjne

Czesto w roéznych programach partnerskich loginem jest adres
e-mail. Aby zidentyfikowaé osobe, ktora zachecila do skorzystania
z ustug danego serwisu, tworzy sie linki referencyjne, w ktérych
podany jest identyfikator polecajacego, dzieki czemu mozna bardzo
latwo zidentyfikowa¢ osobe polecajaca, ktéra otrzyma jaka$ premie
(np. X% warto$ci zamowienia). Najlepiej sytuacja wyglada, gdy
identyfikatorem partnera jest jaki§ cigg cyfr lub cigg znakow.
Problem pojawia sie wtedy, gdy identyfikatorem jest adres e-mail (!).
Wtedy taka osoba polecajaca zmuszona jest zamieSci¢ na stronie link
w postaci:
http://www.sklep.internetowy.pl/?pol=moéj@adres.email.pl.

Niektore programy przeszukujace internet moga z tego linku
wylapa¢ adres email. I tutaj pojawia sie dylemat: czy lepiej jest
otrzymac co miesigc kilka zlotych prowizji i troche spamu, czy nie
mie¢ ani prowizji, ani spamu. Najlepiej byloby mie¢ mozliwo$é
potencjalnego zarobku i nie otrzymywac¢ spamu. Osobiécie znam trzy
ciekawe rozwigzania tego problemu:

- Mozna napisa¢ skrypt (podobny do tego, jaki generuje program
opisany w poprzednim rozdziale), ktory bedzie wySwietlal na
stronie link (ale link bedzie zakodowany w Zrédle strony i nikt go
nie odczyta, a przegladarka internetowa poprawnie go wy$wietli)

- Mozna dla tego jednego programu partnerskiego zalozy¢ osobne

konto e-mail, z ktérego nie bedziesz odbieral poczty, ale tutaj sa
dwa problemy: pierwszym jest fakt, iz musisz co pewien czas
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kasowa¢ stare wiadomosci, aby skrzynka nie zostala skasowana, a
drugim problemem jest fakt, ze nie bedziesz na biezgco
otrzymywal informacji ze sklepu internetowego (np. info
onowych produktach, promocjach albo informacji, ze kto$
dokonal zakupu z Twojego polecenia)

Mozna skorzysta¢ z ustug serwiséw “skracajacych” linki. Dzieki
temu w zrédle strony nie bedzie zapisany Twoj adres e-mail, tylko
normalny link. Oto adresy przykladowych serwiséw skracajacych
linki:

- www.tinyurl.com
- www.skocz.pl

- www.gourl.org

- www.je.pl

- www.glinki.com

- www.tinyurl.rzeszow.net
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Uwazaj na grupy dyskusyjne!

Grupy dyskusyjne to $wietne miejsce, gdzie mozna podyskutowac
z kim$ na interesujace nas tematy. Chyba kazdy lubi wymieniaé
swoje do$wiadczenia z innymi osobami. Spamerzy bardzo lubig
grupy dyskusyjne, poniewaz latwo mozna napisa¢ program, ktory
bylby czytnikiem grup dyskusyjnych, ale wylawialby tylko i wylacznie
adresy e-mail. Dlatego na grupach dyskusyjnych panuje zwyczaj
podawania adresow email z “pulapkya”. Owa pulapka to jaki$
dopisany ciag znakoéw: np. e-mail@usunto.serwer.pl lub e-
mail@serwer.deleteMe.pl. Inteligentny czlowiek widzac w adresie e-
mail ciag znakéw ,usunto” na pewno usunie 6w ciag znakow.

Spamer natomiast da sobie z tym spokéj, gdyz nie bedzie recznie
czytal ilu§ milion6éw adresow, aby usuna¢ “pulapki”. Dlatego zalecam
podawanie adreséw e-mail z pulapkami, ale takimi, aby kazdy
wiedzial, ze to jest pulapka. Nie nalezy jednak dodawaé takich
popularnych czlonéw jak nospam, no_spam, delete itp. gdyz
programy spamerow sa wyczulone na takie podstawowe pulapki.
Duzo lepiej jest wymysli¢ oryginalng pulapke. ,,Usun-To” mozna
uznat za bezpieczng pulapke, gdyz spamerzy w gléwnej mierze nie
znaja jezyka polskiego. Innym rodzajem pulapki jest podanie
falszywego adresu (np. dxmixn@dxszkiewicz.net)y i informacja:
w moim adresie email zamien wszystkie litery x na litery a. Czlowiek
sobie z tym zadaniem poradzi bez problemu (pod warunkiem, ze
napiszesz o tym bardzo wyraznie w stopce kazdego postu), natomiast
program spamera pobierze falszywy adres e-mail :-)

W grupach dyskusyjnych warto jest uzywa¢ innego Kkonta
pocztowego (mozesz zalozy¢ na darmowym serwerze jakie$S konto
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pocztowe). Chodzi o to, aby na gléwne konto nie otrzymywac spamu
(czasami — jeSli wymyslisz jakie$ zabezpieczenie — moze sie okazac,
ze jaki$ ucigzliwy spamer usunie pulapke z Twojego e-maila). Zaletg
takiego darmowego konta do kontaktu z ludzmi z grup dyskusyjnych
jest fakt, ze darmowe konto mozesz porzuci¢ w dowolnej chwili.

Skoro juz jestem przy grupach dyskusyjnych, to czuje sie zmuszony
omowié pewne zjawisko: jesli juz kto§ wysle na grupe dyskusyjng
jaki$ spam, to nie pisz na grupie dyskusyjnej tekstow w stylu “spadaj
spamerze na drzewo”. Po pierwsze — spamer mogt wysla¢ reklame
tylko po to, aby co$§ zareklamowac i nie jest stalym bywalcem owej
grupy dyskusyjnej (wiec nie przeczyta twoich wypocin). Po drugie —
inni marnuja czas na pobranie Twojego pouczenia, ktére nie ma
zadnej warto$ci merytorycznej. Duzo lepsza rzecza jest kulturalne
napisanie na e-mail nadawcy, ze to, co zrobil, to jest spam, ze tego
nie tolerujesz i napisz, dlaczego spam jest zly. Edukujac
poczatkujacych spameréw cze$ciowo przyczyniasz sie do mniejszej
iloSci spamu w grupach dyskusyjnych (zawsze jest nadzieja, ze
spamer wezmie sobie do serca Twoje porady).
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Zaloz darmowe konto pocztowe
do biuletynow

Pewnie nieraz widziale§ w internecie informacje o jakims$
e-mailowym newsletterze (spolszczona nazwa tego slowa to
biuletyn), kursie, poradniku czy informatorze o aktualizacji strony
WWW.

Jesli w tych momentach miale$ watpliwos$ci, czy zostawi¢ swoj adres
email, to $wiadczy to o tym, ze panicznie boisz sie udostepniaé swoj
adres e-mail.

Dobry spos6b na taki strach to zalozenie darmowego konta
pocztowego dla roéznego rodzaju biuletynow 1 kursow. Gdy
stwierdzisz, ze na konto pocztowe przychodzi wiecej spamu niz
biuletynéw, to zawsze je mozesz porzuci¢ i zalozy¢ nowe darmowe
konto dla biuletynéw :-)
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Serwisy ogloszeniowe

JeSli chcesz zostawi¢ ogloszenie w jakim$ serwisie, to moze sie
okazac, ze musisz zostawi¢ swoj adres e-mail i on nie jest kodowany!

Dlatego gdy chcesz zostawi¢ jakieS ogloszenie w serwisie
ogloszeniowym, to zal6z darmowe konto e-mail tylko do tego celu,
aby kontaktowa¢ sie z osobami, ktore s3 zainteresowane
ogloszeniem. Gdy tylko uplynie wazno$¢ ogloszenia, porzu¢ owo
konto.

Zostawilem kiedy$ ogloszenie w kilku serwisach i po 2 miesigcach na
6w adres zaczely do mnie przychodzi¢ rbézne dziwne reklamy.
Swiadczy to o tym, ze spamerzy wykorzystuja serwisy ogloszeniowe
do wylawiania adres6w e-mail.

Uwaga: Niektore ksiegi go$ci rowniez nie szyfruja adresow e-mail.
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Nie odpowiadaj na e-maile od spamerow

Bardzo czesto zdarza sie, ze osoba, ktoéra otrzymuje spam, odpisuje
na e-mail, proszac o niewysylanie takich e-maili. Jes§li spam
pochodzi od Polaka, mozesz $mialo poprosi¢ o usuniecie Twojego
adresu email z bazy danych (a jak to nie pomoze, to zawsze mozesz
wnie$¢ zawiadomienie do prokuratury). Z zagranicznym spamem
jest troche inaczej.

Czesto spam jest wysylany np. z Chin, gdzie sprawa spamu nie jest
prawnie uregulowana i nawet nie masz dobrych argumentow, aby
postraszy¢ taka osobe ;-)

Odpisujac na spam mozesz sie przekonaé¢, ze spamer zaznaczy
w swojej bazie, ze od tego adresata przyszedl e-mail z prosba
o usuniecie go z bazy danych (potwierdzajacy tym samym adres
e-mail (1)) i zakwalifikuje go do tej “lepszej” bazy danych, dzieki
czemu bedzie jeszcze czeSciej spamowany.

Uwaga: ostatnim krzykiem mody jest falszowanie adresu nadawcy.
Spamerzy wysylaja wiadomos$ci, w ktérych adres nadawcy jest
zmys$lony. Spamer nie otrzyma od nas e-maila wyslanego na taki
adres. Wirusy posuwaja sie jeszcze dalej: falszuja adres podajac jako
adres nadawcy losowo wybrany adres z ksigzki adresowej ofiary,
dzieki czemu osoba otrzymujaca wirusa nie dowie sie, kto tak
naprawde ma zainfekowany komputer.
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Nie czytaj spamow

Czy wiesz, ze spamer moze wiedzie¢, kto czyta jego e-maile? Nie
trudno sie domysli¢, ze osoby, ktore czytaja maile, trafiaja do lepszej
bazy (czyli beda czeSciej otrzymywaly e-maile, gdyz spamerzy
wymieniajg sie tymi “lepszymi” adresami e-mail).

Pojawia sie pytanie: skad spamer wie, ze czytasz jego e-mail, skoro
nie napisale$ do niego, ze nie zyczysz sobie otrzymywania takich
wiadomo$ci? Odpowiedz jest prosta: w kazdym tego typu e-mailu
jest taki malutki niewidzialny obrazek, ktory zacznie sie tadowac, gdy
tylko otworzysz wiadomos¢.

Kazda ofiara spamu ma nieco inny e-mail, ktorego tre$¢ ro6zni sie
nazwa ladowanego obrazka (czasem moze to by¢ ten sam plik, ale
wywolany z innym parametrem). Po jakim$ czasie spamer moze
w logach serwera sprawdzi¢, jakie obrazki zostaly pobrane i na tej
podstawie “odfajkowac¢” w bazie danych osoby, ktore czytaja jego
e-maile. Dzieki temu spamer wie, ze te adresy e-mail istniejg i moze
skupi¢ sie na wysylaniu na nie reklam!

Jesli uzywasz programu pocztowego Microsoft Outlook Express, to
dobrym rozwigzaniem bedzie wylaczenie podgladu wiadomosci. By¢
moze troche niewygodnie bedzie Ci przeczyta¢ e-mail, ale za to
bedziesz mogl skasowa¢ wiadomosé bez jej czytania (nawet jesli od
razu klikniesz na wiadomo$¢ i naci$niesz przycisk DEL, to program
pocztowy w oknie podgladu zdazy zaladowa¢ wiadomo$¢ i spamer
bedzie wiedzial, ze e-mail do Ciebie dotarl).
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Ja nie mam wlgczonego okna podgladu i pierwsza czynnoscia, jaka
wykonuje po $ciagnieciu poczty, jest usuwanie wiadomosci, ktore
ewidentnie wygladaja na spam. Dopiero p6zniej otwieram pozostale
wiadomodci i je czytam. Dzieki temu nieznacznie ograniczylem ilosé
otrzymywanego spamu.

Aby wylaczy¢ okno podgladu wiadomos$ci nalezy wykonaé
nastepujace czynno$ci:

- Wybierz z menu Widok opcje Uklad
- Zaznacz opcje Pokaz okienko podgladu (zobacz rysunek)

B Wtasciwosci: Uktad okna B 21 x

Ukkad |

Fodstawowmwe
= W zalefnodci od potrzeb, moZesz wodwietlad, badz uknawad
poszczeqdlne kompaonenty programu Outlook Express. Aby
wydwiethc dany komponent, zaznacz go ponize|.
[ Kontakhy [T Pazek Outlock. [ Pazek widokdw
v Pasek folderéw W Pazek stanu
v Listafolderde W Pasek narzedzi

Dioztozu) pasek narzedz... |

Dkienko podgladu

% T u:-ki,anka_ pudglqdu, aby szpbko W&é

[ Pokaz okienko podgladie

b= Bod wiadomassian = Obok wiadomode)

¥ | Faokaz naghdwek akienka podgladu

k. I Anulu £ aztogu]

- Kliknij w przycisk OK.
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To proste rozwigzanie ma inng zalete: okolo roku 2001 w sieci
grasowal grozny wirus, ktory wykorzystywal pewna luke OE: nie
trzeba bylo otwieraé zalacznika, wirus sam sie aktywowal,
wystarczylo mie¢ wlaczony podglad wiadomosci. Jedynym
lekarstwem na tego wirusa bylo wylaczenie podgladu wiadomosci
1 kasowanie e-maili z zalgcznikami.

Inne rozwiazanie problemu ladujacych sie obrazkow (ktére tak
naprawde sg informacja “ten go$¢ przeczytal wiadomo$¢”) jest
zmiana programu pocztowego. Goraco polecam Opere, ktora jest
przegladarka internetowa ze Swietnym, wbudowanym klientem
pocztowym.

Ten program ma dwie zalety: pierwsza to fakt, ze poczta jest
Sciggana ze wszystkich kont pocztowych jednoczesnie, a drugg zaletg
jest zablokowane ladowanie sie obrazkow w wiadomosciach. Dzieki
temu nie musimy w Operze wylacza¢ podgladu wiadomoSci,
aspamer i tak sie nie dowie, ze wladnie przeczytaliSmy jego
wiadomo$¢.

Aktualizacja

Obecnie nowsze wersje programu pocztowego Outlook Express maja
zabezpieczenie — nie laduja z sieci obrazkow, do ktérych odnosniki
sq umieszczone w wiadomosci e-mail, do czasu, az uzytkownik nie
kliknie w informacje o potencjalnym zagrozeniu (zobacz ponizszy
rysunek)
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& [spam] Wiadomosc z elementem graficznym pobieranym 2 intern 1Ol x|

J Plil.  Edycja wWidok Marzedzia ‘WiadomosE  Pomoc

v og| 2 X | @O W

od: Damian Daszkiewicz
Data: 10 kwietnia 2007 16:50
Do: Damian Daszkiewicz

Temat: [spamn] Wiadomasc z elementem graficznym pobieranym z internetu

Migktére obrazy zostatw zablokowane, aby zapobiec w zidentyfikowaniu keqgo komputera przez nadawce.
Kliknij butaj, aby pobraé obrazy,

[

&

Darian Daszkiewicz
daszkiewicz@hat. pl
wrirwy. daszkiewicz. net ™ wwny, SkutecznyParner. pl

http:App.ententa.pl = http:blog. daszkiewicz. net

N LK
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Nie wysylaj wiadomosci do wielu osoéb

Bardzo czesto otrzymuje rézne wiadomosci (np. Swietny dowcip),
ktore adresowane sg do wielu osob. W polu Do: jest wpisanych
kilka, czasem nawet kilkanascie adreséw e-mail réznych osob, ktére
zna nadawca.

Tego typu postepowanie jest nieodpowiednie, gdyz ten nadawca nie
ma gwarancji, ze kto§ z odbiorcéw nie zapisze tych adreséw e-mail,
aby wysta¢ na nie jaki§ spam (odczytanie adreséw odbiorcow
wiadomodci jest bardzo tatwe, o czym $wiadczy ponizszy rysunek).

ol x|
J Flil  Edycja  ‘widok Marzedzia  Wiadomosc  Fomoc |
e | S X | &+ v | B

0d: D amian Daszkiewicz

Data: 23 stycznia 2005 13:38

Do: maill @daszkiewicz. net: mail2{@daszkiewicz.net; mal3@daszkiewicz. net
maild@daszkiewicz. net: mailb@daszkiewicz. net

Temat: Dowcip

|+

Czesc,

Cry wiesz jak blondynka robi dzem?
- Obtera paceka

Pozdrawiam

Darman Daszliewice
www. daszhiewic s net

=
4

Nawet jesli masz zaufanie do tych osob, to nie masz gwarancji, ze
ktoéra$ z nich nie ma wirusa, ktérego celem jest sczytywanie adresow
e-mail z otrzymywanych wiadomosSci i wysylanie ich do autora.
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Jesli chcesz wysta¢ e-mail do kilku os6b (bo dowcip jest naprawde
Smieszny), to adresy e-mail mozesz wpisa¢ w polu UWD (BCC),
a nikt nie bedzie wiedzial, kto otrzymal wiadomo$¢ (nie da sie tego
odczyta¢ nawet zagladajac do zrodla wiadomosci, wiec nawet wirus
nie odczyta tych adresow). Jednak nie zawsze pole UWD jest
widoczne. Jesli w swoim programie pocztowym widzisz jedynie pola
Do, DW i Temat, to musisz je uaktywni¢. Aby to zrobi¢, nalezy
wykona¢ nastepujace kroki:

- W oknie nowej wiadomosci z menu z menu Widok wybierz opcje
Wszystkie naglowki

- Od teraz za kazdym razem, gdy redagujesz nowa wiadomos¢,
powinno by¢ widoczne pole UWD

Dzieki tej proste] poradzie mozesz nieznacznie utrudni¢ zycie
spamerom, a takze znajomi przestana Ciebie uwazac¢ za spamera.

Czesto spamerzy sami wysylaja grupowe e-maile do wielu osob (np.
z dowcipem), gdyz z duzym prawdopodobienstwem kto$, kto
otrzyma wiadomo$¢, zrobi to samo i wiadomo$¢ moze “wrécié” do
nadawcy “wzbogacona” o nowe adresy w polu Do.

Gdy otrzymasz wiadomos$¢, w ktorej w polu Do jest duzo adresow
ibedziesz chcial przesta¢ ja dalej, koniecznie usun pola
wygenerowane przez program pocztowy (zobacz ponizszy rysunek),
poniewaz nie kazdy, komu przesylasz wiadomo$¢, musi zna¢ adresy
0sOb, ktore ja wezesniej otrzymaly.
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W gtaw | Fomat  Marzedzia  “Wiadomosé  Pomoc |§
Bolav 0 - HMEBE

Od: Idaszkiewicz@hat.pl [hat.pl[1]) j
Do |
D |
LD |humory@daszkiewicz.net; dowcipy@daszkiewicz. net

Temat: |Fw: Dowcip

= <mail3@dasghiewicz.net>;

= Czesc,
>

> Cry wiesz jak blondynlea robd dzem?
> - Chiera paced
=3

> Pozdrawiam

>

> Darman Daszliewicz
> www. daseldewics net
>

a B

Usuwajac te informacje uzyskasz nastepujace korzysci:

- Chronisz innych przed spamem, gdyz nikt nie bedzie znal ich
adresow email, bo je usunales.

- Wiadomo$¢ bedzie zajmowala mniej miejsca, wiec odbiorcy
szybciej ja Sciggna z serwera.

- Nikt nie nazwie Ciebie spamerem (pod warunkiem, ze usuniesz
o6w naglowek, a jesli wiadomos$¢ wysylasz do kilku oso6b, to adresy
wpiszesz w polu UWD)

- Wiadomo$¢ bedzie sie czytalo duzo wygodniej, gdyz nie trzeba
bedzie przedziera¢ sie przez kilka stron naglowkow.

Wskazowka: czesto wiadomosSci, ktore sg kilka razy przesylane do
wielu os6b (np. Swietny dowcip, ktory dostales od swojego kolegi,
ktory on dostal od kogos$ innego i ktory wyslesz do kogo$ innego),
maja te niedogodno$¢, iz oryginalny tekst zostaje poprzedzony
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znakiem >. Im wiecej oséb przesylalo ten tekst do kolejnych osob,
tym wiecej jest tych znakoéw w kazdej linijce, co znacznie utrudnia
czytanie dowcipu.

Jesli cheesz by¢ uwazany za powazna osobe, to warto, zeby$ usunat
owe znaki. Reczne usuwanie moze by¢ niewygodne, ale mozna
skorzysta¢ z darmowego programu, ktory to zrobi za Ciebie:

http://www.jelcyn.com/win/cytaty.htm
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Nie wysylaj lancuszkow

Czym sa lancuszki? OdpowiedZz jest prosta: sa to wiadomosSci
(zazwyczaj zabawne, czasem jakie$§ madrosci zyciowe), ktérych celem
jest przesylanie ich dalej. Zazwyczaj na koncu takiej wiadomosci
znajduja sie stowa zachecajace do wystania wiadomosci dalej (np.
“gdy wyslesz wiadomo$¢ do 10 osob, to niedlugo bedziesz szczesliwy,
a gdy skasujesz te wiadomo$¢, to wpadniesz pod autobus”).
Autorami takich wiadomos$ci sq zartownisie zerujacy na ludzkiej
naiwnosci, ktorych bawi fakt, ze ludzie wysylaja sobie jakie$ ghupoty.
OczywiScie zabawe w wysylanie lancuszkow podlapali spamerzy:
wysylajac taki e-mail do wszystkich swoich znajomych mozna liczy¢
na to, ze kto$ ze znajomych moich znajomych wysle te wiadomos$¢ do
mnie, ale wpisze wszystkie adresy do pola Do i bede mial kilka
nowych adresow do spamowania. Dlatego warto jest od razu
kasowac takie wiadomos$ci (ja ich nigdy nie puszczam dalej i jako$
nie wpadlem pod autobus). Czesto w takich lancuszkach pojawiaja
sie dramatyczne prosby, np. informacja, ze pilnie potrzebna jest
krew dla dziecka (tu numer telefonu), przeslij mail do wszystkich
znajomych. Z dobroci serca ludzie wysylaja wiadomos¢ dalej, ale
jakos$ malo kto jest do tego stopnia dobry, ze poSwieci 2 zl i zadzwoni
pod podany numer telefonu, aby zweryfikowaé¢ owa wiadomo$é
(a ona krazy dalej i tak co po6l roku ja dostaje). Jesli chcesz komus
pomoéc, to duzo lepszym rozwigzaniem jest wplacenie nawet
niewielkiej sumy na konto jakiej$ akcji charytatywne;.
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Uwaga na domeny!

Rok temu kupilem domene www.daszkiewicz.net. Z poczatku bardzo
sie cieszylem, ze moja strona bedzie miala krotki i profesjonalny

adres (a nie jakie$ tam republika.pl czy prv.pl). Jednak po pewnym
czasie otrzymalem pierwszy spam. To dziwne, bo adresu e-mail
przypisanego do domeny nikomu nie udostepnialem.

Po dokladnej analizie wiadomosci okazalo sie, ze wiadomos¢ trafila
na adres: sales@daszkiewicz.net. Pewnie zadajesz sobie pytanie: jak
taka wiadomo$¢ mogla do mnie trafic. OdpowiedZz jest prosta:

spamerzy sprawdzajg, jakie sa zarejestrowane domeny i probuja
wysyla¢ e-maile do webmasterow tych stron. Znajac domene
i wpisujac cokolwiek przed @nazwa domeny, masz pewno$¢, ze
e-mail i tak trafi do jej posiadacza. Jest to bardzo dobre rozwigzanie,
gdyz moge komu$ poda¢ adres program@daszkiewicz.net,
zm@daszkiewicz.net lub biznes@daszkiewicz.net i po adresie, na
ktéry przyszla wiadomo$¢, bede wiedzial, o czym moze by¢ ta

wiadomoS§¢.

Malo tego, jeSli w jakim§ serwisie ogloszeniowym zostawie
ogloszenie i podam adres ogloszenia@daszkiewicz.net, a po pewnym

czasie na ten adres zacznie przychodzi¢ spam (a ogloszenie juz nie
bedzie aktualne), to moge zablokowac ten adres. Niestety, spamerzy
otym tez wiedza i szukaja w internecie informacji o nowych
zarejestrowanych domenach, apo6zniej generuja adresy e-mail,
dodajac jaki$ czlon — i wysylaja wiadomosci. Oto adresy, jakie warto
zablokowaé¢ w panelu administracyjnym domeny:
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- sales@domena (ang. sprzedaz)

- info@domena

- contact@domena

- webmaster@domena

- office@domena (ang. biuro)

Pewnie tego typu nazw jest wiecej, ale ja spam otrzymuje tylko na te
adresy. Dlatego warto nie uzywaé tych adreséw i od razu je
zablokowac.
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Czy masz “antywirusa”?

Pewnie sie teraz zastanawiasz, co maja wspolnego wirusy ze
spamem. Odpowiedz jest prosta: po pierwsze — wirusy mozna
poréwna¢ do spamu (z duzym prawdopodobiefistwem moge
stwierdzi¢, ze nie wyrazile$ nigdzie zgody na to, aby kto$ przesytal Ci
wirusy), a po drugie — czesto sami spamerzy piszg wirusy.

Jaki to ma sens? Odpowiedz jest prosta: wirus czesto rozsyla sie sam
do wszystkich osob, ktore znajdzie w ksigzce adresowej (te “lepsze”
wirusy potrafig przeszuka¢ wszystkie pliki tekstowe w poszukiwaniu
adresow e-mail).

Oprocz “rozmnazania sie” niektore wirusy wysylaja do samego
tworcy wszystkie znalezione adresy e-mailowe. Jak widzisz,
napisanie wirusa to $wietny sposob na zdobycie wielu adreséw,
na ktore bedzie mozna pdzniej wysytaé wiele réznych reklam.

Dlatego bardzo wazna rzecza jest posiadanie dobrego programu
antywirusowego, ktory stale monitorujac komputer nie pozwoli, aby
wirus sie uaktywnil. Dzieki temu Ty nie bedziesz mial wirusa,
spamer bedzie mial chudsza baze i co najwazniejsze: nie zarazisz
komputer6w innych os6b wirusem.

OczywiScie samo posiadanie dobrego programu antywirusowego nie
wystarczy. Musisz mie¢ aktualne definicje wirusow. Dobry, ale
“stary” program antywirusowy jest bezuzyteczny, gdyz obecnie
w sieci kraza tylko najnowsze wirusy, te starsze praktycznie zostaly
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wyeliminowane (najwiecej komputeréw zarazaja te najnowsze
wirusy, bo programy antywirusowe albo ich jeszcze nie wykrywaja,
albo wiele 0s6b nie zdazyto pobra¢ nowych definicji wiruséw, a stare
wirusy s3 wykrywane przez prawie kazde oprogramowanie
antywirusowe, wiec nie moga zbyt wiele “zwojowac”).

Dlatego minimum raz na tydzieh musisz pobiera¢ aktualne
definicje wiruséw.
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Usuwaj spyware

Spyware to programy szpiegujace dzialania uzytkownika komputera.
Czesto “normalne” programy (glownie te wySwietlajagce banery
reklamowe) zawieraja w swoim wnetrzu moduly szpiegujace. Takie
programy sg grozne, gdyz moga szuka¢ na dysku twardym plikow,
w ktorych moga by¢ zapisane numery kart kredytowych. Oprocz tego
takie programy moga skanowa¢ dysk w poszukiwaniu adreséw
e-mail. Warto od czasu do czasu sprawdzi¢, czy przypadkiem nie
posiadamy programu szpiegujacego (lepiej poswieci¢ godzine na
Sciggniecie odpowiedniego programu usuwajacego szpiega,
zainstalowac¢ go i przeskanowaé system, niz otrzymywac¢ dodatkowy
spam). Do usuwania programéw szpiegujacych polecam cztery
programy:

- Ad-aware: http://www.lavasoftusa.com/

- Spybot Search & Destroy:

http://spybot.eon.net.au/en/index.html
- CWShredder:

http://www.adwarereport.com/mt/archives/cwshredder.php

- SpywareTerminator: http://www.spywareterminator.com/

Najlepiej jest skanowac system przynajmniej raz w tygodniu (przed
skanowaniem upewnij sie, czy sa nowe definicje “wiruséw”). Uzywaj
minimum tych czterech programow, gdyz raz mi sie zdarzylo, ze
zlapalem jakiego$ szkodnika i dopiero czwarty program go usunal
(trzy pozostale nawet go nie wykryly).
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Uwaga: Naprawde zachecam do czestego skanowania systemu
programami antywirusowymi i programami do usuwania spyware.
Ostatnio sporo wirusoOw dziala w ten sposbdb, ze siedzi w tle
i komunikuje sie z serwerem spamera. Spamer podaje liste e-mailii
itre$¢ e-maila, a program w ukryciu z naszego komputera wysyla
SPAM! Taki spamer ma pod soba cala armie zarazonych
komputerow, ktore sa w stanie wysyla¢ miliony wiadomosci
dziennie. Malo tego, czasami natrafiam w internecie na artykuly, ze
Polska jest w czolowce pod wzgledem wysylanego spamu (niestety, te
promocje neostrady za zlotowke spowodowaly, ze internet ma zbyt
wiele osob, ktore nie sg obyte z komputerami, a TP SA nie edukuje
swoich Kklientbw ani nie prébuje jako$ przeciwdzialaé temu
zjawisku). Przykladowy artykul poruszajacy ten temat jest dostepny

na stronie: http://cso.cxo.pl/news/94106.html
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Spam na forach internetowych,
w ksiegach gosci itp.

Ostatnio istng plaga jest spam na forach internetowych, w ksiegach
gosci czy w komentarzach na blogach. Taki spamer wchodzi na
forum i w dowolnym temacie pisze, ze “pewna cze$¢ Twojego ciala
jest malutka, ale mozna ja powiekszy¢” i daje link do strony
oferujacej tego typu ushugi. Spamer nawet sie nie przejmuje tym, ze
na forum rozmawiamy po polsku, on i tak wie, ze wiele 0s6b zna
jezyk angielski, poza tym te spamerskie posty wrzuci na setki foroéw
internetowych, wiec zawsze kto$§ kliknie w link. Taki spamer bez
problemu da sobie rade z zalozeniem konta na forum, gdyz
wiekszo$¢ osob uzywa standardowego forum opartego na PHPBB2
i nawet jesli przethumaczymy skrypt na rodzimy jezyk, to spamer
dobrze wie, ze: w pierwszym polu od gory wpisuje sie login,
w drugim adres e-mail, a w trzecim i czwartym hasto. Malo tego —
taki spamer moze nawet napisa¢ program, ktéry wyszukuje fora
dyskusyjne (od czego sa Google) i automatycznie zaklada nowe
konta, loguje sie i tworzy nowe watki (SPAM). Jednak sa skuteczne
formy walki z takimi spamerami. Jaki$§ czas temu napisalem prosty
skrypt, ktory po zauwazeniu zakazanego slowa nie publikowal
wiadomos$ci na forum. Jednak tutaj musialem ostroznie dodawac
stowa, bo nie kazdy, kto pisze viagra, ma na celu zareklamowa¢
strone, na ktorej mozna kupi¢ ten specyfik (wyobraz sobie, ze na
forum medycznym dwoch lekarzy rozmawia o negatywnych skutkach
stosowania tego specyfiku, a tu ich wypowiedzi nie sg publikowane,
gdyz w ich wypowiedziach pojawia sie zakazane slowo: “viagra”).
Dlatego tez do czarnej listy dodawalem adresy spamerskich stron.
Jednak spamerzy co chwile zakladali nowe domeny i taka zabawa
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wkotka 1 myszke nie przynosila dobrych efektéw. Jednak
postanowilem troszke namiesza¢: dodalem w formularzu
rejestracyjnym nowe pole, w ktoérym trzeba wpisa¢ imie Malysza.
Prawie kazdy Polak wie ,jak ma na imie Malysz i bez problemu
odpowie na to pytanie, a obcokrajowiec nieznajacy jezyka polskiego
nawet nie bedzie wiedzial, o co chodzi (co prawda ludzie sie czepiali,
ze zawsze znajdzie sie ten 1% Polakow, ktoérzy nie znaja imienia
Malysza, ale mozna zadawa¢ inne pytania — np. “Jakiego koloru jest
niebo”).

Paola oznaczone * 53 wyrnagane, chyba Ze napizano inaczej

Uzytkownik; *

&dres email; *

Wpisz imie Matysza * ‘

Hasto: *

Potwierdz Hasto: *

Jesli wijakikolwi

Kod potwierdzajacy: *
Wprowadz kod dokiadnie tak jak powyiej, Uwaga: Cufre zero rozpoznaje
przekresleniu.

Efekt? Zabezpieczenie wprowadzilem w okolicach 13 stycznia. Do
dzisiaj (10 maja) na forum nie pojawil sie ani jeden spam. To
zabezpieczenie mozna wykorzystaé roOwniez w  serwisach
internetowych, w ktérych pod artykulami mozna zamiesci¢ swoj
komentarz itp. Odnos$nie mojego blogu, to stosuje inne
zabezpieczenie: wtyczke Akismet, ktora usunela kilka tysiecy
spamodw, a przepuscila moze pie¢ (instalacja tej wtyczki jest banalnie
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prosta — wystarczy tylko skopiowa¢ odpowiedni plik do
odpowiedniego katalogu).

Jak wdrozyé¢ to zabezpieczenie na swoim forum (opartym
na skrypcie phpBB2)?

1. W pliku usercp_register.php znajdz ciagg znakow: // Get
current date i w nastepnej linii dopisz nastepujacy kod:

if
(trim(strtolower($HTTP_POST_VARS['malysz']))!="adam"){
message_die(GENERAL_ERROR, 'Nie wpidale$ imienia
Malysza (lub wpisale$ bledne imie). Prawdopodobnie jestes$
spammerskim robotem',", _ LINE__, FILE_ ,");

¥

2. W pliku templates/subSilver/profile_add_body.tpl
znajdz nastepujacy ciag znakow:

<tr>

<td class="row1"><span
class="gen">{L_EMAIL_ADDRESS}: *</span></td>
<td class="row2"><input type="text" class="post"
style="width:200px" name="email" size="25"
maxlength="255" value="delfin@delfin.info.pl" /></td>
</tr>

3. 1 po nim dodaj nastepujacy kod:
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<tr>

<td class="row1"><span class="gen">Wpisz imie Malysza
*< /span></td>

<td class="row2"><input type="text" class="post"
style="width:200px" name="malysz" size="10"
maxlength="255" value="" /></td>

</tr>

Jesli nie korzystasz z forum opartego na phpBB2, ale z innego
skryptu, a znasz cho¢ troche PHP, to wprowadzenie podobnego
zabezpieczenia nie bedzie stanowilo wielkiego problemu,
a zaoszczedzisz mase czasu na usuwaniu spamu.
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Materialy uzupelniajace

Ten ebook nie wyczerpuje tematu, jakim jest spam. Chcialem jedynie
udzieli¢ kilku prostych i skutecznych wskazowek, dzieki ktorym nie
bedziesz musial szuka¢ waznej wiadomosci wsrod sterty reklam
roznych medykamentéw albo inwestycji finansowych. Ponizej
prezentuje kilka ciekawych serwisow internetowych, ktére sa
Swietnym uzupeklieniem tego ebooka:

- http://nospam-pl.net — obszerny serwis poswiecony spamowi,
do$¢ czesto jest aktualizowany i mozna straci¢ poczucie czasu
w trakcie czytania roznych artykulow :-)

- http://pl.wikipedia.org/wiki/Spam - Wikipedia to darmowa
encyklopedia, ktora tworza internauci. Kazdy moze podzieli¢ sie
swoja wiedza. To konkretne haslo ogoélnie omawia, czym jest
spam, a takze informuje, co ma wspdlnego konserwa
z niechcianymi e-mailami reklamowymi.

- http://www.antyspam.prv.pl — strona (rzadko aktualizowana)
zawierajgca praktyczne porady, jak walczy¢ ze spamerami. Szata
graficzna jest bardzo skromna, ale od wygladu wazniejsza jest
zawartos$c.

- http://daszkiewicz.net/spam_u.php — strona z dodatkami do
tego ebooka (sg tam wszystkie omawiane pliki). Na tej podstronie
dodatkowo znajduje sie darmowy raport “Jak nie zostaé
spamerem”, ktory powinien przeczyta¢ kazdy, kto chce wysylac¢
mailingi (maile z informacja o aktualizacji swojej strony WWW
badz nowych produktach w sklepie internetowym).
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- Spam. Profilaktyka i obrona — ksigzka wydawnictwa Helion,
obszernie opisujaca zjawisko spamu (sa tam opisane bardziej
zaawansowane problemy, np. jak namierzy¢ spamera, jak mu
uprzykrzy¢ zycie). Znajdziemy tam rowniez opisy programoéw
m.in. do filtrowania poczty oraz informacje o profilaktyce.
Ksigzka skupia sie tez na innych rodzajach spamu - np.
niechcianych reklamach w komunikatorach internetowych badz
ulotkach reklamowych. Goraco polecam.

DROGRAM

ﬂ bi502/%jego
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